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DEFINICION

Entendemos por COOKIES, toda informacion recibida por un navegador
procedente de un sitio web quedando registrada de forma que el sitio web

puede consultar la actividad del usuario registrada en su navegador.

La primera utilizaciéon de las cookies fue destinada como “cesta de la compra”
para seleccionar los productos que el usuario deseaba y pudiendo ser

eliminados de forma inmediata.

La cookie es un dispositivo de uso generalizado, que permiten el
almacenamiento en un ordenador de un usuario cantfidades de datos en
forma de Kilobytes a Megabytes.

Enfatizar gue una misma Cookie puede incluir varias categorias.

hitp:ffwebsite. kom/
login.php?sessionid=abod

Login =

sessionid=abcd

POST account.php
Cookie: abecd
Attacker @

Y

Web Server

Esquema de la cesién de los datos desde las cookies.
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Otros términos que deben ser definidos para su total compresidon son:

1. Dato: Es la informacion que se acopia y/o se recupera del equipo del

usuario a fravés de la utilizacion de las cookies.

2. Equipo Terminal: Es el mdédulo que recibe las cookies y desde el cual el

usuario accede al servicio.

3. Pagina Web: Una pdgina web se define como un documento
electrénico el cual contiene informacion textual, visual y/o sonora que
se encuentra alojado en un servidor y puede ser accesible mediante el
uso de navegadores. Una pdgina web forma parte de una coleccién
de ofras pdginas webs dando lugar al denominado sitio web el cual se
encuentra identificado bajo el nombre de un dominio. La creaciéon y
desarrollo de una pdgina web se redliza bagjo un lenguaje de
programacion capaz de ser interpretados por los navegadores,
lenguajes como el HTML, PHP, ASP, JSP o RUBY son ejemplos entre ofros.
Al inicio de la era de internet accesible, sobre los anos 90, era necesario
el conocimiento de algun lenguaje de programacion para el desarrollo
de una web, siendo una tarea encomendada a personas con altos
conocimientos informdaticos, hoy en dia contamos con software
especializado capaz de trabajar como un editor de texto ,estfilo Word,
que transforman toda la informacion insertada en un lenguaje de
programacion capaz de ser interpretado por los navegadores, de esta
forma se liberalizé y se globalizd la creacién de pdginas webs con
apenas unos escasos conocimientos informdticos, programas como
Dreamweaver, Amaya, Sharepoint Designer o Morzilla Composer son
entre otros los denominados WYSIWYG (acrénimo del inglés " lo que ves
es lo que obtienes") capaces de crear complejas pdginas webs con el

entorno de un simple editor de texto.
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4. Espacio publicitario: sector de una pdgina web destinado a colocar
publicidades. En el caso de los programas publicitarios como Google
,cada espacio publicitario contenido en una pdgina envia una
solicitud al servidor de publicidad (adserver) cuando la pdgina se

carga en un navegador.

5. Usuario: Toda persona fisica, que accede a un servicio prestado por un

editor, diferencidndose de un usuario registrado o nuevo.

6. Editor: Es cualquier entidad prestadora de servicios de la sociedad de la
informacién de una web a los que puede acceder un usuario y para

poder prestar el servicio, lo realiza por medio de cookies.

v Initializing Google Analytics.
O Registered new plugin: ga(provide, "linker", Function}
@ Registered new plugin: ga(provide, "displayfeatures", Function)
@ Loading resource for plugin: linkid
@ Loading script: "hitp: frfwwd.pgoogle-analwtics.comfplugins fruaflinkid. js"
¥ Running commamnd: ga(create, U8-24998113-1, [object Object])
@ Creating new tracker: gtml392754@19729
¥ Running command: ga(gtel3f2754619729.set, anonymizelp, )
v Running commamnd: ga(gtel392754819729 require, linkid, linkid.js)
O Haiting on require of "linkid" to be fulfilled.
_gag.push processing " _provide" for args: "[inpage_linkid,function f{c,g){
("on"+b,d)rithis.e=function({){return"; path=;/"};var n=c._trackPageview;c..
fd.hi{a)¥)irsthis.h=Functionial{try{a=a| |window.event;var b=a.target||a.src
b.id||"";d.dicircatchigi{ireturn!@};this.b=Functian{a,b){f.prototypelal=h}
expires="+b. tolUTCStringld+this.ef)}else this.al ) ;this. bl "trackClickId",th

(l.execle.cookied||["",""11[1];a38aib);return b3;this. b "getClickId",
this.cijthis.f=this.ci{);g.disabledutaTracklinkId]| |this. gl x]":

_gag.push processing "_require" for args: "[inpage_linkid, Fruwe. google-ana
_gaq.push processing "_setCampaignTrack" for args: "[true]":

_gaq.push processing " _setClientInfo" for args: "[true]":

_gaqg.push processing " _setDetectFlash" for args: "[true]":

_gag.push processing " _setDetectTitle" for args: "[truse]":

_gag.push processing "_set" for args: "[hitCallback,function (){if{aqla[""]
_Eaq.push processing "_trackPageview" for args: "[]":

Track Pageview
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El 29 de Abril del 2013, se presentd por la Agencia Espanola de Proteccion de

Datos, junto con la Asociacién Espanola de Economia Digital (Adigital), la

Asociacion para la Autorregulacion  de

la Comunicaciéon Comercial

(Autocontrol) vy la Interactive Advertising Bureau (IAB) y la colaboracion de la

Asociacion Espanola de Anunciantes (Anunciantes)

La legislacion vigente es:

:POR QUE
HAY QUE CUMPLIR
CON LA LEY?

& Consiste en una normativa de
obligado cumplimiento.

i Afecta a los derechos fundamentales
de las personas.

& Protege la seguridad de la
infarmacian,

2 Incumplirla acarrea sanciones de
hasta 600, 000E.

*Art. 22.2 LSSI

™

'

™

™

™

™

CONSEJOS PRACTICOS

' Comunica las incidencias que

detectes.

! Recuerda que debes tener

autorizacibn para extraer
informacion.

! Destruye los documentos, no los tires

ala papelera sin mas.

» Archiva los documentos al finalizar tu

trabajo.

* Bloguea la sesion del ordenador si

abandonas tu puesto de trabajo.

) No compartas tus claves de acceso

nilas apuntes en papel.

La LSSI es de aplicacion directa a todo tipo de documento o archivo que se

descargue en el equipo terminal de un usuario con la determinacion de

recolectar datos que posteriormente serdn actualizados y restablecidos para

la obtencién de informacion por parte del instalador.
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*Articulo 22 Derechos de los destinatarios de servicios

1. El destinatario podrd revocar en cualquier momento el consentimiento prestado a la
recepcion de comunicaciones comerciales con la simple notificaciéon de su voluntad

al remitente.

A tal efecto, los prestadores de servicios deberdn habilitar procedimientos sencillos y
gratuitos para que los destinatarios de servicios puedan revocar el consentimiento que
hubieran prestado. Cuando las comunicaciones hubieran sido remitidas por correo
electrénico dicho medio deberd consistir necesariamente en la inclusion de una
direcciéon de correo electrénico u ofra direccién electrénica vdlida donde pueda
gjercitarse este derecho quedando prohibido el envio de comunicaciones que no

incluyan dicha direccion.

Asimismo, deberdn facilitar informacién accesible por medios electronicos sobre

dichos procedimientos.

2. los prestadores de servicios podrdn utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a condicién de que
los mismos hayan dado su consentimiento después de que se les haya facilitado
informacidén clara y completa sobre su utilizacion, en particular, sobre los fines del
fratamiento de los datos, con arreglo a lo dispuesto en la Ley Orgdnica 15/1999, de 13

de diciembre , de proteccion de datos de cardcter personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para
aceptar el tratamiento de los datos podrd facilitarse mediante el uso de los

pardmetros adecuados del navegador o de otras aplicaciones.

Lo anterior no impedird el posible almacenamiento o acceso de indole técnica al solo
fin de efectuar la transmision de una comunicacién por una red de comunicaciones
electronicas o, en la medida que resulte estrictamente necesario, para la prestacion
de un servicio de la sociedad de la informacidon expresamente solicitado por el

destinatario.

La ley vigente ha sido una evolucion a la realidad social y tecnoldgica de la
sociedad actual, en tanto que el art. 22 de la LSSI ha sido renovado,
involucradndose en una mayor cobertura de nuestro derecho como usuarios de

Internet,
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*DICTAMEN EUROPEQ 4/2012, ARTICULO 29

El dGmbito de aplicacién de las Cookies va desde una e-commerce, foro, chat,
blog, redes sociales y todos aquellos medios que por Internet supongan una

transferencia y adquisiciéon de datos de un usuario de Internet.

Hay que destacar que la propia instalacion y/o utilizacion de las cookies infiere
el tratamiento de datos personales, por lo que los responsables del fratamiento
deben ejercitar las medidas de seguridad a las que estdn obligados

taxativamente.

*ARTICULO 197 DEL CODIGO PENAL DE LA LEY ORGANICA 10/1995, 23 DE
NOVIEMBRE DEL CODIGO PENAL

1. «El que, para descubrir los secretos o vulnerar la intimidad de ofro, sin su consentimiento, se
apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros
documentos o efectos personales o intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisién, grabacion o reproduccion del sonido o de la imagen, o de
cualquier otra sefial de comunicacion, sera castigado con las penas de prisiéon de uno a cuatro
afios y multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o modifique,
en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que se hallen
registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en cualquier otro
tipo de archivo o registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero.

3. El que por cualquier medio o procedimiento y vulnerando las medidas de seguridad
establecidas para impedirlo, acceda sin autorizacion a datos o programas informaticos
contenidos en un sistema informéatico o en parte del mismo o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, sera castigado con pena
de prision de seis meses a dos arios.

Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en este articulo, se le impondra la pena de multa de
seis meses a dos arios. Atendidas las reglas establecidas en el articulo 66 bis, los jueces y
tribunales podran asimismo imponer las penas recogidas en las letras b a g del apartado 7 del
articulo 33.

4. Se impondra la pena de prision de dos a cinco afios si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las imagenes captadas a que se refieren los
numeros anteriores.
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Sera castigado con las penas de prision de uno a tres afios y multa de doce a veinticuatro
meses, el que, con conocimiento de su origen |licito y sin haber tomado parte en su
descubrimiento, realizare la conducta descrita en el parrafo anterior.

5. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las personas
encargadas o responsables de los ficheros, soportes informaticos, electrénicos o telematicos,
archivos o registros, se impondra la pena de prision de tres a cinco arios, y si se difunden,
ceden o revelan los datos reservados, se impondra la pena en su mitad superior.

6. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos de
caracter personal que revelen la ideologia, religion, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o un incapaz, se impondran las penas previstas en
su mitad superior.

7. Si los hechos se realizan con fines lucrativos, se impondran las penas respectivamente
previstas en los apartados 1 al 4 de este articulo en su mitad superior. Si ademas afectan a
datos de los mencionados en el apartado anterior, la pena a imponer sera la de prisién de
cuatro a siete afos.

8. Si los hechos descritos en los apartados anteriores se cometiesen en el seno de una
organizacion o grupo criminales, se aplicaran respectivamente las penas superiores en grado».

Este precepto se aplicard cuando la finalidad sea averiguar datos e una
persona o incluso de su entorno familiar utilizdndose posteriormente con la
finalidad de perjuicio de un tercero, en tanto no se capten datos personales
asociados a la persona fisica, identificada o identificable, serd de exclusivo

cumplimiento la LSSI
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EXCEPCIONES

Al fin de determinar el alcance de la normativa, se exceptian dentro del Art.

22 LSSl las cookies que se utilizan para:

v Comunican exclusivamente entre el equipo del usuario y la red.
v' Prestan exclusivamente un servicio expresamente solicitado por un

usuario.

El Grupo de Trabajo del Articulo 29, en su Dictamen 4/2012 ha senalado

aquellas Cookies que quedan exceptuadas por su finalidad:

Las de <<entrada de usuario>>

De autenticacion o identificacion de usuario.
La de Seguridad del Usuario.

Sesion de reproductor multimedia

Sesion para equilibrar la carga.

De personalizacion de la interfaz del usuario.

NN N N N RN

De complemento (plug-in) para intercambiar contenidos sociales.

Es relevante que al quedar excluidas del dmbito de aplicacion vy
obligatoriedad legislativa, no suponen la obligacion de informar, ni obtener el

consentimiento sobre el uso.

Tener en cuenta que una misma Cookie puede albergar varias finalidades
juntas, existiendo la posibilidad que para mientras para una finalidad o
tratamiento la cookie quede exceptuada del dmbito de aplicacion del Art.
22.2 de la LSSI, no lo esté para otros propdsitos, quedando sujetas al dmbito de

aplicacion de dicho precepto.
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La Cookie puede estar exenta, como hemos visto anteriormente de prestar
consentimiento informado, quedando su caducidad relacionada siempre con
la finalidad para la que fue creada, es decir, auque una cookie no requiera el

consentimiento expreso del usuario, ésta debe tener un tiempo de caducidad

adecuado al motivo de su creacion y esto se extrapolaria a todas las demds.

What the hell are you doing?!!

Me looking for
internet cookies

AGENT-X COMICS & wWhinlal AGENT-X.COMAU
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TIPO DE COOKIE

Existen tres tipos:

COOKIES

SegUn el plazo de
. tiempo que
Entidad que las permanecen Finalidad

gestiona activadas

ENTIDAD QUE LAS GESTIONA:

a) Cookies propias: Se envian al terminal del usuario desde un equipo o
dominio gestionado por el propio editor y desde el que se presta el

servicio solicitado por el usuario

b) Cookies de tercero: Se envian al ordenador del usuario desde un
dominio o equipo no gestionado por el creador, sino por otro ente que

trata los datos obtenidos por medio de las cookies.

Cuando las cookies sean instaladas por un dispositivo o dominio tramitado por
el mismo editor pero la informacidn se recaba por un tercero, no son cookies

propias.



ADAPTACION DE LA WEB www.aefyt.es A LA POLITICA DE COOKIES

R
A
=

INEFORMNES
e — e e T P

ACTIVIDAS EN BASE A SU PERMANENCIA:

a) Cookies de Sesion: Creadas para obtener y acopiar datos

mientras el usuario accede a la web.

b) Cookies persistentes: Los datos continUan almacendndose en el
terminal y pudiendo acceder y tratarse durante un tiempo
determinado precisado por el responsable de la cookie,

pudiendo ser su periodo de duracién desde unos minutos a

infinito.

@ Temporary Internet Files E”El

3

File Edit Miew Favorites Tools  Help .1.
? .-.\I:I % _Fl-l'_
._,.-" s [_..-" . b 5mE k:_*_axl."a
p Search Folders Yigws Faworikes

Address |5 D\Documents and SettingsiEugeneiLocal Settings)\Temporary Internet Files W

Mame Internet Address Size  Exp
E’J Cookie:eugene@ads. kechby, com)f Cookie:eugene@ads. kechby, com) 1KE 30,
I"?;] Cookie:eugene@ads. tucows, com) Cookie:eugene@ads, bucows, com) 1KE 30,
|?=j| Cookie:eugene@doubleclick, net ) Cookie: eugene@doubleclick, net) 1KE 24,
[‘.éj Cookie:eugene@google, com/ Cookie:eugene@google, com/ 1KE 18.
|?=j| Cookie:eugene@msn, comyf Cookie:eugene@msn, com)f 1KE 24,
IglECDDkiE:eugene@techtv.mm,l’ Cookie:eugens@techty, com) 1KBE 23,

< »
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SEGUN SU FINALIDAD

c)

f)

)

Cookies técnicas: Permiten al usuario la navegacién a través de
una pagina web, aplicacion o plataforma permitiendo la

utilizacién de diferentes servicios que existan en ellas.

Cookies de personalizacion Permiten al usuario acceder al
servicio con unas caracteristicas predefinidas en funcion d una

serie de criterios en el terminal

Cookies de andilisis: Permiten al responsable el seguimiento y
andlisis del comportamiento de los usuarios de los sitios web que

estén vinculadas.

La informacion recogida se utiliza en la medicion de la actividad
de los sitios web, aplicacién o plataforma y para la elaboracién
de perfiles de navegacion. Aunque este tipo de cookies, no estan
exentas del deber de consentimiento informado para su uso, es
poco probable que represente un riesgo para la privacidad de

los usuarios.

Cookies Publicitarias: Permite la gestion de los espacios
publicitarios que el editor incluyd en una web, aplicaciéon o
plataforma, prestando desde ahi el servicio solicitado en base a
criterios como el contenido editado o la frecuencia en la que
muestra los anuncios.

Cookies de publicidad comportamental: Permiten la gestion mds
eficaz de espacios publicitarios, por el cual el editor presta el
servicio solicitado, como en el caso anterior, pero almacenando
la informacién del comportamiento de los usuarios obtenida por
medio de la observacion continua de sus hdbitos de navegacion
permitiendo el desarrollo de un perfil especifico, mostrando

publicidad al mismo tiempo.
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OBLIGACIONES DE LAS PARTES

Las obligaciones legales que tienen las Cookies son:

OBLIGACIONES

DEBER DE OBTENCION DEL
INFORMACION CONSENTIMIENTO

Con cardcter previo al estudio por parte de las entidades intervinientes las
soluciones mds apropiadas para dar cumplimiento a las citadas obligaciones
se recomienda que efectlen una revisidon de las cookies, bien internamente o
con el asesoramiento de asociaciones o enfidades especializadas.

La finalidad identificar que las cookies se estdn instalando o utilizando,

analizando si son propias o de terceros.

Cuando se efectué la adaptacion de la web de una entidad, hay que tener en
consideracion tres puntos elementales:

-
1 FINALIDAD DE LA COOKIE.

2 DURACION/CADUCIDAD DE LA COOKIE

L 3 PROPIAS Y/O DE TERCEROS
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Segun el art. 22.2 de LSSI se debe facilitar al usuario la informacién clara y
completa sobre la utilizacidon de los dispositivos de almacenamiento y
recuperacion de datos, la informacién sobre la cookie facilitada debe ser lo
suficientemente inteligible para permitir a los usuarios entender la finalidad con

la que se instalaron y conocer los usos que le proveerdn

iIMPORTANTE! Cuando un usuario preste su consentimiento para el uso de
cookies, la informacién sobre cémo revocar vy eliminar las cookies deberd de
estar a su disposicion de forma accesible y permanente, al mismo tiempo
facilitar la informacion necesaria para que los usuarios puedan prestar un

consentimiento vdlido en el momento requerido.

LA INFORMACION POR CAPAS

En el momento de suministrar la informacion, es necesario que sea emitida por
capas. La primera capa es cuando se accede a la pagina o a la aplicacion,
complementdndose por una segunda capa mediante la que se ofrece una

informacion adicional sobre la cookie.

La primera capa incluye:
v' Advertencia sobre la cookie.
v |dentificacion de las finalidades de a cookie.
v Advertencia de si se va a redlizar una determinada accion,
entendiéndose la aceptacion de la cookie.
v Un enlace con la segunda capa informativa en la que se incluye una

informacion detallada.

La segunda capa se incluye:

v Definicion y funcién de las cookies.

v Informacién a través de un cuadro/listado sobre el tipo de cookie.



